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€ griscorm EXERCICIO DE AQUECIMENTO

Gestdo de Risco e Compliance

VAMOS REFLETIR SOBRE UMA DECISAO DIFICIL (PROFISSIONAL OU PESSOAL) QUE
TOMAMOS RECENTEMENTE
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& griscom SO 31000:18 — SISTEMA DE GESTAO DE RISCOS

Gestao de Risco e Compliance D E FI N ICO ES

1 EFEITO DA INCERTEZA NOS OBJETIVOS

? UM EFEITO E UM DESVIO DO ESPERADO

4 PODE SER POSITIVO, NEGATIVO OU AMBOS (COSO: E SEMPRE NEGATIVO)

5 UM EFEITO PODE SURGIR COMO RESULTADO DE UMA RESPOSTA, OU FALHA NA RESPOSTA, A UMA OPORTUNIDADE OU A
UMA AMEACA RELACIONADA A OBJETIVOS.

6 OBJETIIVOS PODEM TER DIFERENTES,ASPECTOS E CATEGORIAS (FINANCEIROS, REGULATORIOS, IMAGEM, PROCESSO
DECISORIO, GOVERNANCA E ESTRATEGIAS, TECNOLOGIA)

] PODEM SER APLICADOS EM DIFERENTES NIVEIS (ESTRATEGICO, TATICO, OPERACIONAL: PROCESSOS, ATIVIDADES E TAREFAS)

9 O RISCO E GERALMENTE EXPRESSO EM TERMOS DE FONTES DE RISCO, EVENTOS POTENCIAIS E SUAS CONSEQUENCIAS

O COSO° (Commiittee of Sponsoring Organizations of the Treadway Commission) é uma organizac3o privada
criada nos EUA em 1985 para prevenir e evitar fraudes nos procedimentos e processos internos da empresa.
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https://pt.wikipedia.org/wiki/EUA
https://pt.wikipedia.org/wiki/1985

& griscom BENEFICIOS DE UM PROCESSO DE GESTAO DE RISCOS

Gestao de Risco e Compliance

1 ENTENDER O RISCO E SEU POTENCIAL IMPACTO SOBRE OS OBJETIVOS

2 FORNECER INFORMACOES AOS TOMADORES DE DECISAO

4 CONTRIBUIR PARA O ENTENDIMENTO DOS RISCOS PARA SELECAO DE MELHOR/DIFERENTE FORMA DE TRATAMENTO

) IDENTIFICAR OS PRINCIPAIS FATORES QUE CONTRIBUEM PARA O RISCO E ELOS FRACOS EM SISTEMAS E ORGANIZACOES

6 COMPARAR RISCOS EM SISTEMAS, TECNOLOGIAS E ABORDAGENS ALTERNATIVAS

7 COMUNICAR RISCOS E INCERTEZAS — AUXILIAR NO ESTABELECIMENTO DE PRIORIDADES — ANALISAR CONVENIENCIA DE
ACEITACAO DE RISCOS QUANDO COMPARADOS COM BASES PRE-DEFINIDAS

9 CONTRIBUIR PARA PREVENCAO DE INCIDENTES COM BASE EM INVESTIGACAO POS INCIDENTES

10 | ATENDER REQUISITOS REGULATORIOS
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&® griscom PRINCIPIOS DA GESTAO DE RISCOS

Gestao de Risco e Compliance

1 CRIACAO DE VALOR E PROTECAO

92 INTEGRADA

4 ESTRUTURADA E COMPREENSIVA

h SOB MEDIDA (CUSTOMIZADA)

6 DINAMICA E ATENTA

7 MELHORES INFORMACOES DISPONIVEIS ‘
g FATORES HUMANOS E CULTURAIS ‘

10 MELHORIA CONTINUA
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& griscom PROCESSO DE AVALIACAO DE RISCOS

Gestao de Risco e Compliance

PROCESSO: ESTRUTURA E ESTAPAS DE UM PROCESSO DE AVALIACAO DE RISCOS

IDENTIFICAR

CLASSIFICAR
CLASSIFICAR CALCULARO DESEVOLVER

ESTABELECER IDENTIFICAR ON
RISCO RISCO PLANO DE

O PROCESSO OS RISCOS CONTROLES ~
INERENTE RESIDUAL ACAO

DE

MITIGACAO
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P griscom ELEMENTOS CRITICOS DO PROCESSO

Gestao de Risco e Compliance

Responsabilidade : Lideranga e Conselhos

Definir escopo e objetivos

Deve ser proporcional ao perfil de risco

Deve se ter clara a definigao de Tolerancia a Riscos

Quem deve participar — Inclusiva (Fungdes: Conformidade, Gestao de Riscos, Juridico, Auditoria
Interna, Finangas e Contabilidade, aquisicdes e compras, vendas, marketing, cadeia de suprimentos,
recursos humanos, RelagGes Plblicas (assuntos corporativos)

Avaliar as melhores informagdes disponiveis (incluindo os histéricos — internos e externos)
|dentificar formas e as fragilidades dos controles frente aos objetivos da gestao de riscos
Decisdo sobre as melhores op¢des e ferramentas para identificacao e tratamento

Varios incidentes importantes anteriores envolveram situacdes em que, a administracao estava
assumindo mais riscos do que os encarregados de governanca conheciam ou que seriam considerados
toleraveis.

Estabelecer a tolerancia de risco inicial pode ajudar a fazer a avaliacao de riscos residuais um exercicio
objetivo e direto.
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€ griscorri EMPRESA ETICA E O IMPACTO DOS RISCOS NA IMAGEM

Adequacao a leis e Adequacao as : . . -
quac quac Orientagdes dos Orientagdes dos
regulacdes, contratos, e politicas e
: o Valores da valores
compromissos praticas da D
o Empresa individuais
voluntarios empresa
Semantica
(Falar sobre Etica)

7/ \\
/) N\

Pritica  =——> <—=  Teoria
{atuar eticamente) {Pensar sobre éica)
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Py griscom NECESSIDADES E EXPECTATIVAS DAS PARTES INTERESSADAS

Gestao de Risco e Compliance

Na identificacdo dos requisitos das partes interessadas, uma organizacao pode distinguir entre requisitos mandatorios e
as expectativas ndo mandatodrias e os compromissos voluntarios, das partes interessadas que sejam pertinentes ao
negocio.

Clientes

Acionistas Dono

Bancos 9 @ e Colaboradores
o ff _

ORGANIZAGAO

—— e N

Sindicatos e/ou
Associacoes

Parceiros de
Negdcios

~—

Fornecedores

Comunidade Orgidos Legais
e Governo
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€» griscorm COMO PRIORIZAR AS PARTES INTERESSADAS

Gestao de Risco e Compliance

Necessario desenvolver critérios adequados ao negdcio

Dependéncia
Impacto
Influéncia
Poder
Urgéncia
Risco
Interacao ...

J
J
J
J
J
J
J
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Gestao de Risco e Compliance

Questdes internas e externas
gue sao pertinentes para o seu
proposito e que afetam sua
capacidade de alcancar o0s

objetivos da Governanca:
MONITORAMENTO DAS MUDANCAS DE
CONTEXTO E QUESTAO CHAVE PARA

IDENTIFICAR  NOVOS  RISCOS DE
SUBORNO/COMPLIANCE RAPIDAMENTE
E ADEQUAR O SGC/S
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ENTENDENDO A ORGANIZACAO E SEU CONTEXTO

) T

TAMANHO,
ESTRUTURAE
DELEGACAO DE
AUTORIDADE
PARA TOMADA
= ™. DEDECISAO
OBRIGACOES
E DEVERES
ESTATUTARIOS,
REGULATORIOS,
CONTRATUAIS E
PROFISSIONAIS
APLICAVEIS

A NATUREZA E
EXTENSAO DAS
INTERACOES COM
AGENTES
PUBLICOS

PARCEIROS DE
NEGOCIO DA
ORGANIZACAO

S

QUESTOES
INTERNAS
E EXTERNAS

LOCALIZACOES E
SETORES ONDE A
ORGANIZAGCAO
OPERA

NATUREZA,
ESCALAE
COMPLEXIDADE
DAS OPERACOES
E ATIVIDADES

MODELO DE
NEGOCIO DA
ORGANIZACAO

ENTIDADES SOBRE
AS QUAIS A
ORGANIZAGAO
TENHA OU SOFRA
CONTROLE




€ griscorm EVENTOS

Gestdo de Risco e Compliance

LEGALE
REGULATORIO

PROCESSO
DECISORIO

GOVERNANGA
PLAN.ESTRAT.

TECNOLOGIA

Multas, Perda de Crédito, Suspensao do negocio, e Cancelamento de Contratos, Interrupgao da

Operacao, Indenizagdes (contratuais, danos morais, acidentes com morte e outros eventos),
Pagamentos de Escritdrios Contenciosos e Forenses

Processos e Administrativos, Criminais, Penais, Perdas de Licenga

Qualquer evento que possa se tornar uma crise para imagem - por crise entende-se qualquer

evento negativo que ultrapasse os muros da empresa (midia, acionistas e outras partes
interessadas)

Auséencia de definicoes claras de autoridades e responsabilidades, algadas, nao estabelecimento

de indicadores apropriados bem como fragilidade no processo de coleta de dados, indefinicao
de instancias, suas independéncias

Exageros em planos de negocios para forcar sua aprovacao, alteragoes fraudulentas em dados

obtidos originalmente, falta de comprometimento da Lideranga com os resultados e com a
Integridade e Transparéncia na Prestacao de Contas

Controle de acessos, controle de softwares, garantia de preservagdo do back up (fisicamente e
tecnologicamente) contra desastres, cyber ataques, e controles sobre terceiros
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LEGALE
REGULATORIO

PROCESSO
DECISORIO

GOVERNANCA

PLAN.ESTRAT.

TECNOLOGIAS

griscom

Gestao de Risco e Compliance

até 100 mil

Possibilidade de autuagao

Percepgao negativa com
processo simples de reversao
(retratacao)

Falta de eficiéncia, falta de
confianga, perda de tempo;
retrabalho

Implica em redirecionar a
gestao, mas ndo impacta
significativamente a estratégia

Compromete a execugao dos
processos administrativos, sem
afetar prazo e o processo
decisério

>rS 100 mil <=rS 1 milhdo

Pequena possibilidade de
Condenagao

Percepcao negativa com
processo complexo de reversao
(retratagao)

Tomada de decisdo prematura
(melhores informagdes
disponiveis e em tempo)

Implica a perda de lideranga,
market share, e impacta na
substituicao de altos escaldao

Compromete a agilidade dos
processos em geral
(cumprimento de prazos)

>rS 1 milhdo <=rS 7 milhdes

Possibilidade real de
condenagao

Prejuizo nas relagdes com
stakeholders (impacto
econdmico relevante)

Perda de Oportunidade

Compromete o retorno
esperado de investimento

Compromete a qualidade dos
processos em geral inclusive
compromete 0 processo
decisério

CLASSIFICANDO OS RISCOS

INTOLERAVEL

> 10% do cx minimo ou alcada da
diretoria (> 7 milhdes

ex. 60 milhdes - corrupcao

Processos e Administrativos,
Criminais, Penais, Perdas de
Licenga

Degrada a credibilidade externa da

empresa junto ao consumidor
(prejuizo a audiéncia)

Induz a uma decisao
diametralmente contraria e
incorreta

Compromete irreversivelmente a
sustentabilidade do resultado ou
perda de lideranga de mercado

Indisponibilidade de produtos e
servigos




| EXPERIENCIA DE RISCOS NO SETOR DE ALIMENTOS
&» griscom

Gestao de Risco e Compliance

Economically driven
Motivation is ‘GAIN’

Sistemas de Gestao de Seguranca de Alimentos

. . ~ Food Ideologically driven
provaram ser eficazes contra os riscos nao Fraud Motivation is ‘HARM
intencionais de seguranca dos alimentos, no

entanto os principios do APPCC nao tém sido

usados rotineiramente para detectar ou mitigar Food Food

ataques intencionais e, portanto, n3o sdo Quality Defense
relevantes para a Defesa dos Alimentos / Food
Defense ou Prevencao de Fraude dos Alimentos

/ Food Fraud Prevention. Food
Safety

Science-based
Food borne iliness



€ griscom ATO INTENCIONAL DERIVADO DE PROCESSO
DECISORIO

Fraude

1. Ato de ma-fé que tem por objetivo fraudar ou ludibriar alguém;

2. Mentira ardilosa; sicofantia.
3. Entrada ilegal de produtos estrangeiros, sem o pagamento dos

tributos alfandegarios.
4. Ato de falsificar documentos, marcas e produtos.



¢» griscom FRAUDE — DEFINICAO

Gestao de Risco e Compliance

Food Fraud — definicao da FSSC 22000 versao 4.1

Fraude de Alimentos € um termo coletivo que abrange a substituicao
intencional, adicao, adulteracdo ou deturpacao de alimentos / racoes,
ingredientes de alimentos / racoes ou embalagens de alimentos /
racoes, rotulagem, informacdes sobre produtos ou declaracoes falsas
ou enganosas feitas sobre um produto para ganho econémico que
poderiam impactar saude do consumidor (GFSI BRv7: 2017).
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DESVIO / ROUBO / PRODUCAO
EM MERCADO PARALELO

Vendas de produtos excedentes nao

registrados 4

APRIMORAMENTOS
NAO APROVADOS

Melanina acrescentada para
aumentar o valor da proteina /
Uso de aditivos ndao autorizados
(corantes Sudan em condimentos)

- 7

SUBSTITUICAO

Oleo de girassol
parcialmente substituido
por dleo mineral /
Proteina hidrolisada de
couro no leite

EXEMPLOS

Ea | R

—

()

\\‘)\
~/

))'/

V& >

FALSIFICACAO

r

ROTULAGEM
ENGANOSA

Vencimento, procedéncia (origem

M\, ndo segura): Ex. azeite, bacalhau

DILUICAO

Diluicao de produtos com agua
nao potavel, Azeite de oliva
diluido com dleo de arvore
possivelmente toxico

-
w

Q OCULTACAO

Aves com hormonios para
ocultar doencas

Corante alimentar nocivo
aplicado a frutas frescas
para cobrir defeito

Copias de alimentos populares, nao
produzidas com garantias de seguranc¢a

aceitaveis



<» griscom FRAUDE — O CUSTO ESTIMADO

Gestao de Risco e Compliance

A Grocery Manufacturers Association (GMA - US )
estima que a fraude pode custar a industria global
de alimentos entre US S 10 bilhdes e US S 15 bilhées
por ano, afetando aproximadamente 10% de todos
os produtos alimentares vendidos comercialmente.

Fonte: Food Fraud and “Economically Motivated Adulteration” of Food and Food Ingredients
Renée Johnson Specialist in Agricultural Policy - January 10, 2014 - Congressional Research Service



<» grisc:om BRASIL — EXTENSAO DOS IMPACTOS — CASO PUBLICO

Gestao de Risco e Compliance

Segundo as alegacdes da reclamante ADRIANA MARQUES CARVAILHO,
durante o exercicio de suas funcdes, era ela responsdavel pelas andlises laboratoriais dos
produtos fabricados pela BRF, sendo tambem de sua atribuicdo a elaboracdio de laudos
sobre a gualidade e a adequacdo sanitdria deles. Ocorre gue, segundo alegado por
ADRIANA MARQUES CARVALHO, guando tais testes acusavam a presenca de algum
agente infectante — como a bactéria Salmonella sp — havia a orientaciao e a pressao

explicita de seus superiores, a fim de gue os resultados fossem alterados, o gque de

fato acontecia. A reclamante alegou, inclusive, gue era obrigada a simular a

rastreabilidade de amostras de produtos, a fimn de Indibriar a fiscalizacio federal.

‘ CARNE FRACA: PERDA DE 1 BILHAO DE REAIS EM 2017

MARCO 2018: PERDA SUPERIOR A 5 BILHOES DE REAIS EM UMA SESSAO

SUBSTITUICAO DOS MEMBROS DO CONSELHO DE ADMINISTRACAO

IMPACTO NAS EXPORTACOES DO SETOR COMO UM TODO




<» griscom CONTRIBUICAO DOS PROGRAMAS DE INTEGRIDADE

Gestao de Risco e Compliance

Por que ndo potencializar a eficdcia do programa de Prevencéo a Fraude de Alimentos via
Sistemas de Compliance e Integridade existentes?

. Envolvimento/comprometimento direto da Alta Direcdo

. Fortalece a importdncia do cumprimento dos controles previstos no SGI/SGSA e as medidas
disciplinares

. Envolve todas as pessoas na Organizacdo e combate atos ilicitos e delitos

. Canais de denuncia e politicas de ndo retaliacdo
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Meus sinceros agradecimentos!

Rosemary Franca Vianna
Rosemary.vianna@gqriscom.com.br

Fone: (11) 99390-4306
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